Suporte IronFence

Plataforma de Processamento de Dados e Inteligéncia
Definicao
A plataforma de processamento de dados e inteligéncia deve ser uma solucao abrangente e
altamente especializada para atender as demandas crescentes de correlacionamento,
estruturacao, processamento e geragao de insights em diferentes areas da administracao pablica.
A plataforma deve combinar tecnologias avancadas de inteligéncia artificial (IA), big data analytics
e machine learning para transformar dados brutos, provenientes de mudltiplas fontes
heterogéneas, em informagoes acionaveis que suportam decisdes estratégicas e operacionais.
A plataforma deve ser composta por mddulos especializados, cada um projetado para executar
funcoes especificas dentro de um ecossistema integrado. Essa modularidade deve permitir que a
plataforma seja altamente flexivel, escalavel e adaptavel as necessidades de diferentes areas da
administracao puablica ou organizacoes. A interagao entre os modulos deve ser coordenada por
uma camada central de orquestracao, que garanta a comunicacao eficiente, o compartilhamento
de dados e a execucao coordenada das tarefas.
A plataforma deve ser composta, no minimo, pelos seguintes madulos:

1. Maodulo de Inteligéncia Cibernética - MAP
Maodulo de Inteligéncia de Dados - Dataverso Investigacao
Maodulo de Gestao do Conhecimento - Dataverso Gestao
Maodulo de Inteligéncia de Controle - Dataverso Controle
Maodulo de Inteligéncia de Analise de Cenarios de Interesse - ChatGuard
Maodulo de Inteligéncia de Ocupagao e Presenca em Locais de Interesse - Tracker

N o v s WwN

Modulo de Comparacao de Faces, Reconhecimento Facial, Reconhecimento Veicular e de
Comportamentos - Horus

Cada modulo deve operar como uma unidade funcional auténoma, mas todos devem estar
interconectados por meio de APIs (Interfaces de Programacdo de Aplicativos) padronizadas e
protocolos de comunicagdao seguros. Essa arquitetura modular deve permitir que os moédulos
sejam ativados, desativados ou atualizados de forma independente, sem comprometer o
funcionamento do sistema como um todo.

O sistema deve ser capaz de integrar modulos especializados de forma eficiente, garantindo que
tanto os dados de login quanto os dados operacionais fluam de maneira segura, consistente e
escalavel. A interacao entre os modulos deve ser projetada para atender as demandas
operacionais e estratégicas da administracao puablica, com foco em desempenho, seguranca e
flexibilidade. Estes requisitos técnicos visam garantir que a solucao seja robusta, adaptavel e
capaz de suportar cenarios complexos de processamento e analise de dados.
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CARACTERISTICAS DO FUNCIONAMENTO E DA INTERACAO ENTRE 0S MODULOS
Os modulos especializados deverao ser projetados para operar de forma integrada e colaborativa,

assegurando a execucao eficiente de processos complexos. A integracao e a comunicacao entre os

maodulos sao essenciais para garantir a consisténcia, seguranca e o desempenho do sistemma como

um todo. As caracteristicas técnicas relacionadas ao funcionamento e a interacao entre modulos

sao as seguintes:

1.

Arquitetura Modular Integrada
0 sistema devera possuir uma arquitetura modular, onde cada médulo opera com autonomia
funcional, porém plenamente integrado ao restante do ecossistema. A infraestrutura
centralizada garantira comunicacdo fluida, segura e padronizada entre maodulos,
independentemente da funcao especifica de cada um.
Comunicacao Unificada entre Modulos
Os modulos deverao comunicar-se utilizando interfaces padronizadas, empregando
protocolos abertos como RESTful APIs e formatos de troca de dados JSON ou XML,
garantindo interoperabilidade, compatibilidade e facilidade de integracao.
O sistema devera suportar comunicacdo sincrona para processos criticos que exijam
respostas imediatas, bem como comunicagao assincrona para cenarios onde a laténcia nao
comprometa o resultado final.
Dados de autenticacdo (login) e dados operacionais deverao ser compartilhados com
seguranca e consisténcia entre os modulos, evitando redundancia ou perda de informacoes.
Autenticacao e Autorizacao Centralizada
Sera implementado um mecanismo centralizado de autenticacao e autorizacao baseado em
padroes como JWT, OAuth 2.0 e OpenID Connect, permitindo autenticacdo Gnica (Single
Sign-0On — SSO). As credenciais de acesso e as permissoes serao reconhecidas de forma
consistente por todos os modulos, evitando falhas e inconsisténcias.
O controle de acesso devera ser granular, permitindo a aplicacao de politicas especificas de
autorizagao em fungao dos perfis dos usuarios.
Orquestracao Centralizada
O sistema devera possuir uma camada centralizada de orquestracao, responsavel por
coordenar as atividades dos mddulos, garantindo execucao eficiente e ordenada dos fluxos de
trabalho.
Essa camada devera gerenciar pipelines de processamento, distribuir tarefas entre os
modulos e monitorar o status de cada execucgao.
Devera ser implementada utilizando tecnologias que permitam escalabilidade horizontal e
alta disponibilidade, tais como Kubernetes ou frameworks equivalentes.
5. Sincronizacao e Consisténcia de Dados
Os moddulos deverao compartilhar dados de forma sincrona ou assincrona, assegurando
consisténcia, integridade e atualizacao em tempo real. Um mecanismo robusto de
sincronizacao de dados devera ser utilizado, incluindo técnicas de controle de transacoes,
bloqueios distribuidos ou filas de processamento em cenarios de alta concorréncia.
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6.

10.

Processamento Distribuido

O sistema devera ser capaz de distribuir o processamento de dados entre mddulos,
otimizando recursos computacionais para alto desempenho em cenarios de grande
demanda.

Devera suportar processamento paralelo, utilizando frameworks reconhecidos como
Apache Spark ou tecnologias equivalentes, abrangendo tanto processamento em lote
(batch processing) quanto processamento em tempo real (streaming).

Monitoramento e Autocorrecao

O sistema devera possuir monitoramento continuo, capaz de identificar falhas ou gargalos
em tempo real. Devera implementar funcionalidades de autocorrecao para ajuste
automatico em resposta a eventos inesperados, como sobrecarga de processamento ou
falha de componentes especificos.

As métricas de desempenho deverao ser registradas e disponibilizadas para analises e
otimizagao continua.

Seguranca na Interacao

A comunicacao entre modulos devera ser protegida por criptografia robusta, utilizando
protocolos como TLS 1.3 para garantir a confidencialidade e integridade dos dados
trocados.

Todas as interacOes deverao ser registradas em logs detalhados, garantindo capacidade
de auditoria e analise forense sempre que necessario.

Flexibilidade e Adaptabilidade

A arquitetura devera ser suficientemente flexivel para permitir reconfiguracao dinamica
dos fluxos de trabalho e pipelines de processamento, atendendo necessidades variadas da
administracao pablica.

Cada modulo devera aceitar maltiplas fontes de entrada e fornecer saidas facilmente
consumiveis por outros modulos ou sistemas externos. A plataforma devera permitir
inclusao de novos modulos e funcionalidades sem impactos negativos aos mddulos ja
existentes.

Resiliéncia e Tolerancia a Falhas

O sistema devera ser resiliente e projetado de forma que falhas em um modulo especifico
nao comprometam a operacao global. Devera possuir mecanismos automaticos de failover
e redundancia operacional.

Dados processados deverao ser armazenados com replicagao ou backups incrementais,
garantindo protecao contra perdas e possibilitando recuperagao rapida.

ESPECIFICAQ@ES GERAIS

1.

A plataforma devera funcionar como um sistema unificado e integrado, com maodulos
harmonizados entre si. Sera obrigatdrio um sistema de autenticacao e autorizagao dnico e
centralizado, oferecendo experiéncia fluida aos usuarios ao acessarem diferentes
subsistemas. A identidade visual, UX e Ul deverao ser consistentes entre todas as
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aplicagdes da plataforma, evitando a percepgao de um conjunto de solugoes isoladas.

2. Devera ser possivel integrar maltiplas fontes de dados, incluindo bancos governamentais,
privados, fontes abertas, bases proprietarias e informacoes coletadas da deep e dark web,
contemplando dados estruturados, semiestruturados e nao estruturados, com
flexibilidade e amplitude.

3. A plataforma utilizara inteligéncia artificial em mdltiplos niveis, tais como reconhecimento
de padroes complexos, transcricdo automatica de textos provenientes de imagens, audio e
video, enriquecimento automatico de entidades (pessoas, locais, organizagdes e eventos) e
processamento avancado de linguagem natural (LLM — Large Language Models). Essas
funcionalidades permitirao realizar analises detalhadas, classificacdes inteligentes,
geracao de resumos automaticos e respostas contextuais.

4. A solucdao devera ser capaz de identificar padroes ocultos nos dados, emitir alertas
automatizados em tempo real e gerar relatérios detalhados e customizaveis, facilitando
decisOes estratégicas e operacionais.

5. Todas as acOes realizadas deverao ser registradas e rastreadas com atributos que
atendam padroes de prova forense, garantindo total transparéncia, auditabilidade e
confiabilidade dos dados processados. Os relatérios deverao ser exportaveis em formatos
padronizados como PDF, CSV ou Excel.

6. A plataforma incluira ainda mddulo especifico para gestao de equipes, permitindo cadastro
estruturado e definicao granular de niveis de acesso e permissoes especificas a cada
maodulo, garantindo controle adequado, seguranca e privacidade das informacoes.

TREINAMENTO, SUPORTE TECNICO E MANUTENCAO EVOLUTIVA

Além dos requisitos técnicos relacionados ao funcionamento e interagao entre os moédulos, é
essencial que o sistema inclua suporte para capacitacao dos usuarios, assisténcia técnica continua
e mecanismos de manutencao evolutiva. Esses elementos sao fundamentais para garantir a
operacionalidade, sustentabilidade e otimizacao do sistema ao longo do tempo. Abaixo estao
detalhadas as necessidades especificas:

7. Treinamento

a. Capacitacao dos Usuarios: a IronFence oferece treinamento estruturado para
todos os usuarios finais, desde operadores até gestores responsaveis pela
administracao do sistema.

b. Formato: o treinamento sera realizado em formato presencial ou remoto, com
materiais didaticos claros e praticos, como apostilas, videos tutoriais e
laboratérios praticos.

c. Conteldo: o contetdo do treinamento abrange:

i.  Operagao basica e avancada do sistema, incluindo a utilizacao de cada
maodulo e suas funcionalidades especificas.
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ii. Integrac@o e comunicacao entre os modulos, com foco em fluxos de
trabalho tipicos da administracao pablica.

ii.  Configuracao inicial e personalizacao de pipelines e workflows.

iv.  Praticas recomendadas para seguranca e gestao de dados.
Duracao: o treinamento tem duracdo suficiente para garantir que os usuarios
estejam aptos a operar o sistema de forma eficiente, com sessoes divididas por
niveis de complexidade (basico, intermediario e avancado).
Acompanhamento Pos-Treinamento: apds a conclusao do treinamento, a
IronFence disponibilizara suporte adicional para esclarecer dividas e orientar os
usuarios durante a fase inicial de uso.

8. Suporte Técnico

d.

Disponibilidade: suporte técnico 24h, todos os dias da semana (24x7), garantindo
assisténcia imediata em caso de falhas criticas ou problemas operacionais.

Canais de Atendimento: disponivel por meio de maltiplos canais, como telefone,
e-mail, chat online ou portal de atendimento, permitindo que os usuarios
escolham a forma mais conveniente de contato.

Tempos de Resposta: tempos maximos de resposta para diferentes niveis de
severidade, com prioridade para incidentes que impactem diretamente a operacao
do sistema.

Equipe Especializada: a equipe de suporte € composta por profissionais
capacitados, com conhecimento técnico profundo sobre o sistema e suas
integragoes.

Registro de Incidentes: todos os incidentes sao registrados e acompanhados em
um sistema de ticketing, permitindo o monitoramento do progresso e a geragao de
relatorios historicos.

9. Manutencao Evolutiva

d.

Atualizacoes e Melhorias Continuas: a IronFence garante que o sistema receba
atualizacées regulares para incorporar novas funcionalidades, melhorias de
desempenho e corregdes de vulnerabilidades.

Ciclo de Atualizacbes: as atualizacbes sao planejadas e comunicadas com
antecedéncia, minimizando o impacto nas operacoes diarias.

Compatibilidade Retroativa: todas as atualiza¢des garantem compatibilidade com
versoes anteriores do sistema, evitando a necessidade de reconfiguragoes
extensivas ou perda de dados.

Customizacao: o sistema permite ajustes e personalizacbes para atender as
mudancas nas demandas da administracao piblica, incluindo a criacao de novos
modulos ou a adaptagao dos existentes.

Monitoramento Proativo: serao implementados mecanismos de monitoramento
proativo para identificar possiveis areas de melhoria no sistema, antecipando
necessidades antes que se tornem problemas criticos.
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f. Feedback dos Usuarios: sera estabelecido um canal formal para coleta de feedback
dos usuarios, permitindo que sugestoes e demandas sejam avaliadas e
incorporadas ao processo de manutencao evolutiva.

g. Garantia de Longevidade: o sistema permanece viavel e competitivo ao longo do
tempo, alinhando-se as melhores praticas do mercado e as tendéncias
tecnologicas emergentes.

ESPECIFICAGOES DOS SERVICOS DE SUPORTE TECNICO

10.

11.

12.

13.

14.

DESCRICAO GERAL

O Servico de Suporte Técnico da solugao adquirida devera ser provido pela IronFence
durante todo o prazo de vigéncia do contrato.

O servico especificado neste documento engloba assisténcia intelectual para a operagao e
administracdao da solucao, bem como as manutencdes preventiva, corretiva e adaptativa
da solugao como um todo, englobando seu hardware e software.

Todas as expensas dos recursos necessarios para a execucao dos servicos de suporte, tais
como deslocamento e hospedagem dos profissionais envolvidos na prestacao do servico,
serdo custeadas e executadas pela IronFence.

Caso surjam custos operacionais decorrentes da operagao e do funcionamento da solugao,
ainda que nao abrangidos neste documento, serao estes de encargo exclusivo da
IronFence devendo ser adimplidos sem a possibilidade do repasse de valores ou cobrancas
adicionais.

Dada a volatilidade dos servicos, no caso de indisponibilidade comprovada de algum dos
mesmos, a IronFence podera, a qualquer momento, indicar outro servigo equivalente para
substitui-lo, bem como remové-lo caso nao haja equivaléncia.

CONDICOES DE EXECUGAO E GESTAO DO SERVICO

15.

16.

Chamados de Suporte Técnico
Os chamados de suporte técnico representam a solicitacao formal de servicos de suporte
a IronFence e devem ser atendidos de acordo com os critérios e parametros estabelecidos
para execuc¢ao dos servicos.
A IronFence devera prover a manutencao mensal para a solucao adquirida pelo
CONTRATANTE no prazo de vigéncia deste contrato, conforme as especificacoes
seguintes:

a. retirada de dividas quanto a operagao e administragao da solucao;

b. resolucao de problemas de software e de hardware na ferramenta;

c. garantia do correto desempenho das funcionalidades adquiridas da solucao;

d. correcao de falhas de software (bugs), com fornecimento de versdes atualizadas;

e. atualizacao de versoes de modulos de software (updates) disponibilizados;

f. correcoes de software, aperfeicoamentos, modificagdes e atualizagdes dos

artefatos necessarios para renovacao do conteddo dos indicadores;
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h.

contratacao de infraestruturas de servicos e subscricdes para consumo de dados,
tais como:
i.  Licencas de software e suas respectivas atualizagoes;
i.  Contratacao e manutencao de bases de dados externas;
iii. Contratacao e gerenciamento de servidores virtuais, VPNs e proxies;
iv.  Superacao de mecanismos de captcha ou filtros de rede;
v.  Licengas e taxas para consumo de dados via APl ou RESTful Web Services;
vi.  Custos associados ao armazenamento seguro dos dados coletados
(nuvem ou data center proprio);
vii.  Aquisicao ou subscricao de ferramentas especializadas para extracao de
dados (web scraping);
vii.  Despesas relacionadas a utilizacao de infraestrutura para monitoramento
de fontes abertas, deep e dark web;
ix.  Custos associados a criptografia e seguranca das conexdes e das bases de
dados utilizadas para armazenamento;
x.  Contratacao de servicos adicionais de inteligéncia de fontes externas
especializadas;
xi.  Servicos de processamento em tempo real (streaming) e processamento
de grandes volumes de dados (big data);
xii.  Gastos relacionados ao monitoramento continuo e automacao de rotinas
de coleta (robds/crawlers);
xiii.  Outras despesas provenientes da execucao do servico de coleta
O chamado deve conter uma descricao detalhada do problema, a indicagcao dos
itens de configuracao afetados e o nome do contato do CONTRATANTE
responsavel pelo acompanhamento do servico.
O CONTRATANTE podera ainda anexar ao chamado documentos ou imagens que
auxiliem na identificacdao do problema, sugerir o perfil profissional adequado para
execugao do servico e, se for o caso, agendar data e hora para o atendimento.

Abertura e Acompanhamento dos Chamados

17. Os chamados de Suporte Técnico poderao ser iniciados e acompanhados por meio dos

seguintes canais de comunicacao:

d.

Portal de Suporte — portal em ambiente web a ser fornecido e mantido pela
IronFence;

Contato telefénico — nimero de discagem gratuita (0800) ou um namero local no
Brasil, provido pela IronFence; ou

E-mail — endereco de e-mail especifico para este contrato, provido pela IronFence.
WhatsApp - atendimento via aplicativo WhatsApp, com ndmero exclusivo
fornecido pela IronFence, para abertura, acompanhamento e atualizacao dos
chamados.
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18.

19.
20.

21.

e. Os meios de comunicagao descritos neste item deverao ser disponibilizados ao
CONTRATANTE em até 15 (quinze) dias apds a assinatura do contrato.

f. A IronFence ira fornecer, com periodicidade mensal, relatorios a respeito das
atividades de suporte demandadas, com informagdes sobre os chamados, SLA
(Service Level Agreement) de atendimento e demais dados pertinentes.

Disponibilidade e Modelo de Atendimento

Tendo em vista que a ferramenta ira operar em alta disponibilidade, com provimento
continuo e ininterrupto, o servico de Suporte também ira operar de forma continua e
ininterrupta, com atendimento 24 (vinte e quatro) horas por dia, nos 7 (sete) dias da
semana.

0 atendimento podera ser prestado de forma remota ou presencial.

A IronFence fornecera um manual em portugués que detalha a utilizacao do sistema e
seus recursos basicos e avancados, podendo o mesmo ser disponibilizado em formato
digital.

Classificacao de Severidade e Prazos

Os chamados de suporte técnico serao classificados por severidade, dependendo do
impacto que o problema a ser resolvido possa causar ao ambiente computacional do
CONTRATANTE, sendo possiveis 0s seguintes niveis de severidade:

a. URGENTE: chamado para restabelecer um servico que esteja parado. O tempo de
resposta por parte da IronFence aos chamados com esse nivel de severidade
devera ser, no maximo, de 2 (duas) horas ap6s a abertura do chamado realizado
pelo CONTRATANTE, sendo que o prazo de solucao desses chamados devera ser
de, no maximo, 3 (trés) horas para a resolucao do problema.

b. ALTA: chamado para restabelecer servico que nao esteja operando corretamente
ou que apresente problema de desempenho. O tempo de resposta por parte da
IronFence aos chamados com esse nivel de severidade devera ser, no maximo, de
6 (seis) horas ap6s a abertura do chamado realizado pelo CONTRATANTE, e o
prazo para sua solucao devera ser de, no maximo, 6 (seis) horas.

c. MEDIA: chamado para resolucdo de erros que ndo causem interrupciao dos
servicos da solucao. O tempo de resposta por parte da IronFence aos chamados
com esse nivel de severidade devera ser, no maximo, de 24 (vinte e quatro) horas
apos a abertura do chamado realizado pelo CONTRATANTE, e o prazo para sua
solucao devera ser de, no maximo, 12 (doze) horas.

d. BAIXA: chamado para esclarecimento de ddvidas referentes a possiveis problemas
com a solugao, assim como aplicagao de melhorias e correcdes. O tempo de
resposta por parte da IronFence aos chamados com esse nivel de severidade
devera ser, no maximo, de 48 (quarenta e oito) horas ap6s a sua abertura pelo
CONTRATANTE e o prazo para sua solucao devera ser de, no maximo, 24 (vinte e
quatro) horas.
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22. Caso a IronFence nao cumpra com os prazos de resposta aos chamados estipulados neste
item, pode sofrer multa de 10% (dez por cento) do valor do servico contratado, para cada
chamado em que o prazo contratual nao for cumprido. O valor da multa devera ser abatido
integralmente na mensalidade a ser paga a IronFence no més posterior ao ocorrido,
preferencialmente.

23. 0 nivel de severidade do chamado pode ser posteriormente alterado conforme avaliagao
da equipe técnica da IronFence, em comum acordo com o CONTRATANTE.

24.0 prazo de solugao dos chamados podera ser prorrogado, a critério exclusivo do
CONTRATANTE, caso a IronFence apresente, tempestivamente, razdes de justificativa que
comprovem a ocorréncia de fatos que fogem ao controle da IronFence e impedem a
solucao do chamado no tempo estabelecido.

25. Apoés uma ocorréncia de severidade URGENTE, a IronFence deve fornecer relatorio a
respeito do atendimento e solu¢cao empreendidas para o chamado, medidas preventivas
para evitar a recorréncia do problema e demais dados pertinentes.

GLOSSARIO

A

API (Application Programming Interface)

Interface que permite a comunicacao entre diferentes softwares, permitindo o compartilhamento
de dados e funcionalidades. Exemplo: RESTful APIs sao interfaces baseadas em padroes web que
permitem integracao entre sistemas.

Autenticacao
Processo de verificar a identidade de um usuario ou sistema antes de conceder acesso a recursos
ou informacgodes. Pode envolver login com senha, tokens ou biometria.

Autorizacao
Processo de definir e controlar quais acées um usuario autenticado pode realizar dentro de um
sistema. Por exemplo, quem pode visualizar relatorios, editar dados ou excluir registros.

B

Batch Processing (Processamento em Lote)

Método de processamento de grandes volumes de dados coletivamente, em vez de
individualmente ou em tempo real. E eficiente para analises histéricas ou rotinas noturnas.

Big Data

Termo usado para descrever conjuntos de dados extremamente grandes e complexos que exigem
tecnologias especiais para armazenamento, gerenciamento e analise.
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C

Deep Web

Parte da internet que ndo é indexada pelos motores de busca tradicionais (como Google). Inclui
paginas protegidas por login, bases de dados privadas e conteddos dinamicos.

Dark Web
Subset da Deep Web acessivel apenas por redes andnimas (como Tor) e frequentemente
associada ao uso ilegal de servicos e informacoes.

Desempenho
Capacidade de um sistema ou componente em operar com eficiéncia sob carga, medido por
métricas como velocidade, tempo de resposta e capacidade de processamento.

Dados Estruturados
Dados organizados em formato tabular ou predefinido, como planilhas ou bancos de dados
relacionais.

Dados Semi-Estruturados
Dados que possuem alguma estrutura, mas nao seguem um esquema rigido, como XML ou JSON.

Dados Nao Estruturados
Dados sem formatacao padronizada, como textos livres, imagens, videos e audios.

E

Escalabilidade

Capacidade de um sistema de aumentar ou diminuir sua capacidade de processamento conforme
necessario, mantendo desempenho adequado.

Extracao de Dados (Data Scraping / Web Scraping)
Técnica automatizada de coleta de informagdes disponiveis na web, muitas vezes usada para
obter dados publicos de sites.

F

Failover (Redundancia e Recuperacao)

Processo automatico de alternancia para um sistema ou componente reserva quando ocorre uma
falha no principal, garantindo continuidade operacional.

G
Governanga de Dados
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Conjunto de politicas, praticas e controles que asseguram o uso correto, seguro e ético dos dados
em uma organizacao.

H

Horizonte Tecnologico

Visdo estratégica sobre tendéncias e inovagoes tecnologicas emergentes que podem impactar a
evolucao de um produto ou servico.

I

Inteligéncia Artificial (1A)

Tecnologia que permite que maquinas realizem tarefas normalmente associadas a inteligéncia
humana, como reconhecimento de padroes, tomada de decisao e aprendizado.

Integracao
Capacidade de conectar e sincronizar diferentes modulos ou sistemas para trabalharem juntos de
forma coerente.

Interoperabilidade
Capacidade de diferentes sistemas ou componentes trocarem informagoes e funcionarem em
conjunto, mesmo que sejam de fabricantes distintos.

K

Kubernetes

Plataforma de codigo aberto usada para automatizar a implantacao, escalabilidade e gestao de
aplicacoes em containers (ambientes isolados de execucao de software).

L

LLM (Large Language Model)

Modelo avancado de IA capaz de entender e gerar linguagem natural, utilizado em assistentes
virtuais, resumos automaticos, traducoes e mais.

Licenca de Software
Autorizacao legal concedida pelo desenvolvedor ou fornecedor que permite o uso de um programa
de computador sob certas condicoes.

M

Machine Learning

Subconjunto da inteligéncia artificial que permite a um sistema aprender com dados e melhorar
seu desempenho ao longo do tempo, sem ser explicitamente programado.
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Manutencao Evolutiva
Atualizacoes e melhorias feitas em um sistema para adapta-lo a novas necessidades ou
incorporar funcionalidades adicionais.

Monitoramento Proativo
Acompanhamento constante do desempenho e salide de um sistema com o objetivo de detectar e
resolver problemas antes que afetem os usuarios.

0

Orquestracao

Coordenacao automatizada de multiplos componentes ou servicos para executar fluxos de
trabalho complexos de maneira integrada e eficiente.

OAuth 2.0
Protocolo de autorizagao usado para permitir que aplicativos acessem recursos em nome de um
usuario sem compartilhar credenciais.

OpenID Connect
Camada de autenticacao construida sobre OAuth 2.0, usada para verificar a identidade de usuarios
em aplicacoes.

p
Processamento Distribuido

Uso de maltiplos computadores ou servidores para dividir e executar tarefas simultaneamente,
aumentando a velocidade e a eficiéncia.

Processamento em Tempo Real (Streaming)
Analise ou manipulacao de dados assim que eles sao gerados, permitindo reagdes imediatas.

Prova Forense
Colecao de evidéncias digitais com validade juridica, geralmente obtidas com rastros auditaveis e
registros detalhados.

R

Reconhecimento Facial

Tecnologia que identifica ou verifica pessoas com base em caracteristicas faciais captadas em
imagens ou videos.

Redundancia
Copia de seguranca de dados ou sistemas, criada para garantir disponibilidade em caso de falha.
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Registro de Incidentes
Sistema de controle onde todos os eventos relevantes (falhas, alteracoes, acessos) sao
documentados para auditoria e analise.

Replicacao de Dados
Copia de dados entre diferentes locais ou servidores para garantir consisténcia, seguranca e
disponibilidade.

S

Seguranca da Informacao

Praticas e tecnologias destinadas a proteger dados contra acesso nao autorizado, perdas ou
corrupcao.

SLA (Service Level Agreement)
Acordo contratual entre cliente e fornecedor que define niveis esperados de servi¢o, como
disponibilidade, tempos de resposta e qualidade.

Streaming
Transmissao continua de dados ou midia em tempo real, sem necessidade de download completo
antes do uso.

SSO (Single Sign-0n)
Sistema que permite ao usuario acessar multiplos sistemas com uma Gnica credencial.

Sincronizacao de Dados
Processo de manter copias de dados atualizadas entre diferentes fontes ou dispositivos.

Sistema Modular
Arquitetura de software composta por partes independentes (médulos), cada uma com fungoes
especificas, mas interligadas.

Sistema Unificado
Plataforma que opera como uma Unica solugcao, embora seja composta por varios modulos
integrados.

T
TLS (Transport Layer Security)

Protocolo de seguranca usado para criptografar comunicacoes entre dispositivos e servidores,
garantindo confidencialidade e integridade.
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Treinamento
Atividade educacional voltada a capacitacao de usuarios finais para o uso eficaz de ferramentas ou
sistemas.

U

UX (User Experience)

Experiéncia geral do usuario ao interagir com um produto ou servico, incluindo facilidade de uso,
satisfacao e eficiéncia.

Ul (User Interface)
Elementos visuais e interativos com os quais o usuario interage em um sistema, como menus,
botoes e telas.

W

Web Scraping

Técnica automatizada de extracao de dados de paginas da web, frequentemente utilizada para
coletar informacgdes puablicas.
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